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1. Introduccion

Notin depende de los sistemas TIC (Tecnologias de Informacién y Comunicaciones) para alcanzar sus
objetivos de negocio. El objetivo de la seguridad de la informacion es garantizar la calidad de la
informacién y la prestacion continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza ante incidentes. Los sistemas deben protegerse frente a
amenazas de rapida evolucidn que puedan incidir en la confidencialidad, integridad, disponibilidad, uso
previsto y valor de la informacion.

La estrategia de seguridad se articula en torno a tres ejes:

Prevencion

Los departamentos implementaran las medidas minimas del ENS junto con controles adicionales
derivados del andlisis de riesgos. Todos los sistemas deben ser autorizados antes de entrar en operacion
y sometidos a evaluaciones periddicas, incluyendo cambios de configuracidn.

Deteccion

Los servicios monitorizaran su operacién de forma continua para detectar anomalias (Art. 9 ENS). Se
estableceran mecanismos de deteccion, analisis y reporte que lleguen a los responsables regularmente y
ante desviaciones significativas de los parametros normales (Art. 8 ENS).

Respuesta
Los departamentos deberan:

e  Establecer mecanismos eficaces de respuesta a incidentes de seguridad.
e Designar un punto de contacto para las comunicaciones sobre incidentes.

e Establecer protocolos de intercambio de informacion con los CERT (comunicacién
bidireccional).

2. Alcance

Esta politica se aplica a todos los sistemas TIC de Notin y a todos sus miembros, sin excepcién alguna.

3. Mision y Principios del SGSI

La Direccién de Notin asume el deber de garantizar la seguridad de la informacién como elemento esencial
para el correcto desempefio de sus servicios. Los principios rectores del Sistema de Gestidon de Seguridad
de la Informacion (SGSI) son:



e Implementar la cultura de seguridad en toda la organizacion.
e  Preservar la confidencialidad, integridad, disponibilidad y resiliencia de la informacidn.

e Proteger los activos de informacion frente a amenazas internas, externas, deliberadas o
accidentales.

e Establecer un plan de seguridad que integre la prevencion y minimizacion de riesgos.

e Proveer los recursos necesarios para la gestidn de riesgos identificados.

e Asumir la responsabilidad en concienciacidn y formacién en seguridad de la informacién.
e Extender el compromiso de seguridad a personal trabajador y proveedores.

e Mejorar continuamente mediante el seguimiento periddico de objetivos de seguridad.

En materia de datos personales, los datos se trataran conforme a los principios del RGPD: licitud, lealtad
y transparencia; limitacién de la finalidad; minimizaciéon de datos; exactitud; limitacion del plazo de
conservacion; e integridad y confidencialidad.

Esta Politica sera revisada a intervalos planificados o ante cambios significativos, a fin de asegurar su
idoneidad, adecuacion y eficacia.

4. Marco Normativo
La gerencia de Notin se asegura de que la documentacion de origen externo de interés para la empresa
sea conocida, actualizada y disponible. Los documentos de referencia son:

e Esquema Nacional de Seguridad (ENS — RD 311/2022)

e  Guia CCN-STIC-801

e Guias CCN, Abstracts, CoOCENS y normativa aplicable a Notin

5. Organizacion de la Seguridad

Se ha constituido un Comité de Seguridad formado por: Direccién general, responsable de seguridad,
responsable de los sistemas, responsable de proteccion de datos, responsable de la informacién y
responsable del servicio.

Sus funciones principales son:

e Obtener una visién del estado de la seguridad de la informacion.

e Revisar la Politica, Normativa y procedimientos al menos anualmente.
e Aprobar los requisitos de formacion y priorizar actuaciones.

e  Promover auditorias del SGSI y técnicas.

e  Garantizar que la Seguridad de la Informacion esta presente en todos los proyectos.

6. Roles: Funciones y Responsabilidades

_ Responsabilidades principales

Direccidn ejecutiva Aprueba politicas y revisiones por direccion del SGSI. Valida
conclusiones de auditorias. Define objetivos y mediciones.



Responsable de seguridad Promueve y supervisa el SGSI conforme al ENS. Establece medidas
de seguridad, coordina analisis de riesgos, promueve auditorias y
formacion.

Responsable del sistema Desarrolla, opera y mantiene los sistemas TIC. Integra medidas de
seguridad en el ciclo de vida. Monitoriza estado de seguridad e
informa incidentes.

Responsable de proteccién de  Asesora sobre obligaciones RGPD/LOPDGDD. Supervisa
datos cumplimiento normativo. Actia como punto de contacto con la
AEPD. Supervisa las EIPD.

Responsable del servicio Define requisitos de seguridad del servicio (interoperabilidad,
accesibilidad, disponibilidad). Determina niveles de seguridad.

Responsable de la informacion  Vela por el uso correcto de la informacién. Define requisitos y
niveles de seguridad de la informacidn tratada.

Usuarios y empleados Conocen y cumplen esta Politica y la normativa de seguridad.
Protegen la informacién de la empresa.

Cualquier conflicto entre responsables que no se resuelva de comun acuerdo sera elevado a la Direccion
de Notin, cuya decisidn sera vinculante y quedara documentada.

7. Gestién de Riesgos
Todos los sistemas sujetos a esta Politica realizaran un analisis de riesgos evaluando las amenazas y riesgos
a los que estan expuestos. Este analisis se repetira:

e Regularmente, al menos una vez al afio.

e Cuando cambie la informacidon manejada o los servicios prestados.

e Cuando ocurra un incidente grave de seguridad.

e Cuando se reporten vulnerabilidades graves.

El Comité de Seguridad TIC establecera una valoracion de referencia para los distintos tipos de
informacion y servicios, y dinamizara la disponibilidad de recursos para atender las necesidades de
seguridad.

8. Obligaciones del Personal
Todos los miembros de Notin tienen la obligacidon de conocer y cumplir esta Politica de Seguridad de la
Informacion y la Normativa de Seguridad. Ademas:

e Asistiran al menos a una sesidn anual de concienciacion en seguridad TIC.

e  Existird un programa de concienciacién continua, especialmente para nuevas incorporaciones.

e Las personas con responsabilidad en la operacion de sistemas recibiran formacion especifica,
obligatoria antes de asumir dicha responsabilidad.



Q. Terceras Partes

Cuando Notin preste servicios a otros organismos o maneje su informacién, les hara participes de esta
Politica y establecera canales de coordinacion entre los respectivos Comités de Seguridad.

Cuando Notin utilice servicios de terceros o les ceda informacion, dichos terceros quedaran sujetos a la
Politica y Normativa de Seguridad aplicable y deberan garantizar que su personal esté adecuadamente
concienciado. Ante incumplimientos, el responsable de Seguridad emitira un informe de riesgos que
requerira aprobacién por los responsables afectados.
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